LOSUNGSUBERBLICK ABva

Erkennung von
Dokumentenbetrug

Stoppen Sie betrligerische Dokumente,
bevor diese in lhre Systeme gelangen
und nachgelagerte

Risiken ausldsen

Stellen Sie sicher, dass jedes Dokument, das in |hr Unternehmen gelangt, authentisch
und vertrauenswirdig ist, indem Sie Document Al, erweiterte forensische Prifungen
und Process Al kombinieren, um einen moéglichen Betrug frihzeitig zu erkennen und
Prozessrisiken aufzudecken. Dies resultiert in geringeren finanz. Verlusten, bessere
Governance & Compliance sowie garantiert eine reibungslose Customer Experience.

Zentrale Herausforderung

Kriminelle Energien nutzen ausgekltgelte Tools, um Dokumente zu falschen, die manuelle Kontrollen und die
herkdmmliche Dokumentenverarbeitung leicht umgehen kénnen. Bei diesen Falschungen handelt es sich oft
um subtile digitale Manipulationen, wie z. B. Anderungen auf Pixelebene, Manipulationen von Metadaten und
Unstimmigkeiten bei der Schriftart, die fiir das bloBe Auge nicht sichtbar sind.

Fir Unternehmen in Hochrisikobranchen wie Banken, Versicherungen und Behérden kann die fehlenden
Moglichkeiten, diese Falschungen frihzeitig zu erkennen, zu erheblichen finanziellen Verlusten und behordlichen
Strafen fihren. Zudem leidet das Kundenvertrauens erheblich. Der Ruckgriff auf unterschiedliche, nicht integrierte
Systeme fir die Dokumentenverarbeitung und Betrugsanalyse fuhrt zu Datensilos, ineffizienten Prozessen und
einer fragmentierten Risikobetrachtung, die oft nicht die aktuellen Angriffsmethoden bertcksichtigt.

Diese Fragmentierung ist auBerdem nicht hilfreich fiir die zunehmende Verlagerung der Branche hin zur
FRAML-Konvergenz (Betrugs-, Geldwasche- und Risikomanagement), bei der erwartet wird, dass Betrugs-,
Geldwasche- und KYC-Kontrollen auf der Grundlage gemeinsamer, hoher Datenqualitat und einheitlicher
Authentizitatsprifungen durchgeftihrt werden.

Lésung

ABBYY |6st diese Herausforderung durch die marktfiihrende Document Al-Plattform far Intelligent Document
Processing (IDP), kombiniert mit den leistungsstarken Lésungen fir die Kl-gestiitzte Dokumentenforensik, die
darauf ausgelegt sind, die sich nahezu taglich entwickelnden Betrugstaktiken wirksam zu bekampfen.
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Wie man Betrug friihzeitig aufdecken kann

Uber flexible, sichere APls lasst sich die Plattform nahtlos in spezielle Lésungen von Partnern integrieren, die Metadaten,
Layout, eingebettete Ebenen und andere Indikatoren einer méglichen Manipulation analysieren. Durch die direkte
Einbindung dieser Prifungsebene in die Dokumenten-Workflows wird sichergestellt, dass die Verifizierung bereits
erfolgt, wenn die Dokumente das Unternehmen erreichen, und nicht erst dann, wenn sie bereits weitergegeben wurden.

Diese Architektur gibt den Institutionen das, was hochkomplexe Programme zur Betrugserkennung erfordern:
+  konsistente Kontrollen tber alle Kanéle hinweg

* hochintegrierte Inputs fir nachgelagerte Systeme und erklarbare Nachweise, die fir die KI-Governance und
die behordliche Prufung erforderlich sind.

+  Vertrauenswirdige Dokumentendaten und Signale zur Erkennung von Manipulationen starken sowohl die
Betrugspravention als auch die Geldwasche-Untersuchungen und unterstiitzen Unternehmen, die integrierte
FRAML-Kontrollen zur Bekampfung der Finanzkriminalitat setzen.

Indem ABBYY den Betrug bereits bei der Erfassung der Dokumente erkennt und stoppt, stellt das Unternehmen sicher,
dass jedes Dokument, das in einen Prozess einflie3t, sowohl korrekt als auch authentisch ist — und verhindert so, dass
kompromittierte Daten in Entscheidungs-, Fallmanagement-, Risikobewertungs- oder Compliance-Systeme gelangen.

Automatisierte Betrugspravention und
verbesserte Audit-Bereitschaft mit ABBYY

ABBYY stellt sicher, dass die Dokumente zum Zeitpunkt der Eingabe vertrauenswurdig sind, und macht das Risiko
wéahrend des gesamten Workflows sichtbar. Durch das Zusammenspiel von ABBYY IDP, den Partnerlésungen im Bereich
forensischer Priifung und Process Al, erkennen Unternehmen friihzeitig manipulierte Dokumente und decken Risiken auf
Prozessebene auf, die manuelle Prifungen oder isolierte Tools zunehmend Gbersehen.

Auf diese Weise konnen Unternehmen Betrugsversuche verhindern, bevor er zu einem Verlust wird, Fehlalarme
reduzieren, die Betriebskapazitadten binden, und die Audit-Qualitat verbessern — und gleichzeitig fur schnelle
Entscheidungen und reibungslose Kundenkontakte sorgen, was ein entscheidender Wettbewerbsvorteil darstellt.

Vorteile fir Unternehmen:

Verbesserte Betrugserkennung: Kombinieren Sie Document Intelligence von ABBYY mit hochspezialisierten,
tiefgreifenden forensischen Werkzeugen, um raffinierten Betrug zu erkennen, der sonst zunehmend unbemerkt
bleiben wirde.
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Rationalisierte Ablaufe mit weniger nachgelagerten Fehlern: Binden Sie forensische Prufungen direkt in die

Dokumentenverarbeitung ein, um die Betrugsanalyse zu automatisieren und manuelle Ubergaben zu vermeiden.
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Da manipulierte Dokumente oder Dokumente mit geringer Integritat direkt bei der Erfassung erkannt werden,
konnen Unternehmen unnotige Vor- und Nacharbeit Eskalationen und Falschmeldungen im weiteren Verlauf des
Prozesses vermeiden und so den Durchsatz und das Serviceniveau in den Bereichen Onboarding, Kreditvergabe,
Forderungen, Compliance etc. optimieren und gerichtsverwertbar dokumentieren.

Verbesserte Einhaltung der Vorschriften und bessere Priifbarkeit: Dokumentieren Sie die Prozess-Schritte eines
jeden Dokuments: Extraktion, Validierung, forensische Analyse und Weiterleitung; nachvollziehbar mit erklarbaren
Ergebnissen flr die Aufsichtsbehorden. Vertrauenswiirdige, hochintegrierte Eingaben verringern das Risiko von
nachgelagerten Fehlern, inkonsistenten Entscheidungen und Problemen in Bezug auf die KI-Governance.

Erh6hte Prozesstransparenz und -optimierung: I[dentifizieren Sie Prozessanomalien wie Routing-Fehler oder
RegelverstoBe, indem Sie das Dokumentenrisiko mit dem Workflow-Verhalten korrelieren. Sorgen Sie flir eine
vollstandige Rickverfolgbarkeit, um die Einhaltung von Vorschriften zu verbessern, Engpésse aufzudecken und
mithilfe von Echtzeit-Monitoring kontinuierliche Prozessverbesserungen zu erzielen.

Angleichung der Kontrollen zur Bekampfung der Finanzkriminalitat: Vertrauenswirdige Dokumentendaten
und forensische Signale starken sowohl die Betrugs- als auch die Geldwasche-Prozesse und unterstitzen
Unternehmen auf dem Weg zu einem einheitlichen, FRAML-konformen Risikomanagement.
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Erweiterung der Document Intelligence durch verstarkte Forensik

Starken Sie lhre Verteidigung gegen Dokumentenbetrug. Durch die Integration spezialisierter forensischer

Losungen in die ABBYY-Plattform kénnen Sie einen stabilen, effizienten und sicheren Workflow fir die

Dokumentenverarbeitung aufbauen.

ABBYY Document Al

»  Bereinigt die Eingaben
(Scans, mobile Bilder,
schlechte Qualitat).

»  Extrahiert und strukturiert
Daten aus beliebigen
Dokumenten.

+ Validiert Felder mit Regeln,
Querprifungen und HITL.

*  Unterstltzt globale Formate
fur alle Kanale und Layouts.

« Liefert zuverlassige Daten fur
die Betrugsbekampfung und
die Automatisierung.

Dokumentenforensik

*  Erkennt Manipulationen bei

der Erfassung (Layout, Meta-

daten, Bearbeitungen).

*  Bewertungen dokumentie-
ren Risiken anhand von Ano-
malie- und Betrugssignalen.

*  Erkennt subtile Falschungen
(Schriftarten, Ebenen, Zah-
len, KI-generiert).

+  Bietet Erklarungen fur Prifer
und Fallbesprechungen.

*  Lé&sstsich nahtlosin IDP-
Workflows einfugen.

Wie die Integration funktioniert

ABBYY Process Al

*  Deckt Prozessanomalien
auf (Routing, Sequenzen,
Regelbriiche).

*  VerknUpft das Dokumentenrisiko
mit dem Verhalten im gesamten
Workflow.

»  Stéarkt die Einhaltung der Vor-
schriften durch vollstandige
Ruckverfolgbarkeit.

*  Deckt Engpéasse und blinde
Flecken bei Kontrollen auf.

«  Kontinuierliche Optimierung
durch Echtzeit-Monitoring.

Stérken Sie Ihre Verteidigung gegen Dokumentenbetrug. Durch die Integration spezialisierter forensischer Losungen in die

ABBYY-Plattform kénnen Sie einen stabilen, effizienten und sicheren Workflow fir die Dokumentenverarbeitung aufbauen.
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9 API-Aufruf an forensischen Partner

e Forensische

Dokumenten

Ein Dokument gelangt tber die
Document Al-Plattform von ABBYY

Basierend auf vordefinierten Geschaftsregeln
(z.B. Dokumententyp, Transaktionswert) stellt ABBYY
Document Al einen sicheren API-Aufruf an eine

Erkenntnisse

Der Partner sendet tber die APl eine
Bewertung oder detaillierte Analyse-

in den Workflow (z.B. E-Mail,
mobiler Upload, Hot Folder).

angeschlossene Partnerlésung her und sendet das PDF-
Dokument oder Dokumentenbild zur Analyse.

ergebnisse an die ABBY Y-Plattform
zurtck.

9 Intelligente Doku-
mentenverarbeitung

ABBYY Document Al verarbeitet

das Dokument, klassifiziert es und
extrahiert relevante Daten mit hoher
Prazision. Dieser Schritt schaffte eine
Grundlage fur vertrauenswurdige
Informationen.

e Spezialisierte
forensische Analyse

Die Partnerl6sung fihrt tiefgreifende
forensische Tests durch, wie z.B. die Ana-
lyse von Datei-Metadaten, die Erkennung
digitaler Anderungen, die Uberprifung
der Schriftkonsistenz, und identifiziert
andere Anzeichen von Félschungen.

e Einheitliche
Entscheidungsfindung

ABBYY konsolidiert die extrahierten Daten und foren-
sischen Erkenntnisse und prasentiert ein vollstandiges
Bild fur die automatische Entscheidungsfindung oder die
menschliche Uberpriifung innerhalb einer einzigen Schnitt-
stelle. Als risikoreich eingestufte Dokumente kénnen zur
weiteren Untersuchung weitergeleitet werden, wahrend
legitime Dokumente ohne Verzogerung bearbeitet werden.



Anwendungsfille

Finanzdienst- Versicherungen Regierungs-
Ielstungen I o =por1chs- organisationen
Automatisieren Sie die Veri- unterlagen, medizinischen Validierung von Belegen fiir
fizierung von Einkommens- Berichten und Rechnungen Leistungsantrage, Lizenzen
nachweisen, Kontoausziigen auf Anzeichen von Manipula- und Genehmigungen, um
und Personalausweisen bei tionen oder Falschungen, um die Programmintegritat zu
der Kreditvergabe und der betrigerische Auszahlungen gewahrleisten und ldenti-
Aufnahme von Kunden, um zu verhindern. tétsbetrug zu verhindern.

Antragsbetrug zu verhindern.
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Mehr erfahren Mehr erfahren Mehr erfah

Partnerschaft mit ABBYY

Kontaktieren Sie uns noch heute, um eine technische

Demonstration zu vereinbaren und zu erfahren, wie unser
Partner-Okosystem |hr Unternehmen schiitzen kann.

Weitere Informationen finden Sie unter www.abbyy.com a b byy_co m
Wenn Sie noch Fragen haben, wenden Sie sich bitte an Ihren lokalen ABBYY-Vertreter unter www.abbyy.com/contacts.

© ABBYY 2025. ABBYY ist ein eingetragenes Warenzeichen oder ein Warenzeichen von ABBYY Development Inc. und/oder seiner
verbundenen Unternehmen. Dies betrifft auch das Logo, Produkt- oder Firmennamen (oder Teile davon) von ABBYY Development Inc.
und/oder seiner verbundenen Unternehmen: sie diirfen nicht ohne Zustimmung ihrer jeweiligen Besitzer genutzt werden. Alle anderen
hierin erwéhnten Produktnamen und Markenzeichen sind Eigentum ihrer jeweiligen Inhaber. DSD-1608
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